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Handleiding instellen Multi Factor Authenticatie (MFA) voor CBZelf 
 
De toegang tot CBZelf verloopt via multi-factorauthenticatie. 
Dit houdt in dat u inlogt met een gebruikersnaam, wachtwoord en een verificatiecode. 
Deze 6-cijferige code wordt gegenereerd door een (gratis) authenticatie app. op uw telefoon. 
 
Bekende apps die dit doen zijn de Google Authenticator, Microsoft Authenticator, Sophos Authenticator, 
LastPass, Authy en FreeOTP. 
 
In deze handleiding gaan we uit van de Google Authenticator. 
 
Hoe werkt het? 

 Download een gratis authenticator app. op uw telefoon of tablet. 

 Koppel de app. aan uw CBZelf account. 

 Log voortaan in met uw gebruikersnaam, wachtwoord en verificatiecode. 
 
Heeft u geen telefoon / tablet of kunt u geen apps downloaden? 
Voeg de authenticator toe aan de internet browser op uw vaste PC. 
Momenteel alleen beschikbaar voor Google Chrome, Mozzila Firefox en Microsoft Edge. 
Zie pagina 6 van de handleiding. 
 
 
Download een gratis authenticatie app. 

 
 
 
 

 
 Pak uw telefoon en ga naar de App-store of Playstore. 
 Zoek op “Google authenticator” 
 Download de app. 
 
U kunt ook een andere Authenticatie app. gebruiken.  
In dit voorbeeld gaan we uit van de Google Authenticator. 
 

 
 
 
 
 
 
 
 
 
 
 
 

 
Koppel de app. aan uw CBZelf account 
 
Ga naar de authenticatie pagina in CBZelf onder |Mijn gegevens|  
(Zolang MFA nog niet is geactiveerd, logt u ouderwets in met uw gebruikersnaam en wachtwoord) 
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Open de Authenticator app. op uw telefoon. 

 
 
 
A 

 
 Klik op: Configuratie starten. (deze tekst kan afwijken) 
 
! U heeft geen Google account nodig. 
! U hoeft geen e-mailadres of persoonsgegevens in te vullen. 
! U hoeft geen betaalmiddel aan te geven, deze dienst is gratis. 

 

 
 
 

 
 
 
B 

 
 Klik op: Streepjescode scannen. 
 
Handmatige invoer wordt verderop in de 
handleiding uitgelegd. 
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C 

 
 Geef de app. toegang tot de camera van de telefoon. 
 Scan de QR-code in het CBZelf scherm. 
 Uw account is toegevoegd aan de app. en er verschijnt een 6-cijferige 
code. 

 
 
 
 
 
 
 
 
 
 

 
 

 
Als u de camera niet kunt of wilt gebruiken, koppelt u het account handmatig. 
Kies in dat geval voor de optie “Handmatige invoer” 
 
Handmatige invoer (alternatief voor scannen) 

 
 
 
 

 
 Vul bij “Account” uw gebruikersnaam van CBZelf in. 
 Vul bij “Sleutel” de Geheime Sleutel in van CBZelf. 
 Klik op “Gereed” 
 Klik op het Vinkje rechtsboven in het scherm. 
 Uw account is toegevoegd aan de app. en de verificatiecode 
verschijnt. 
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Vul de 6-cijferige code in op het invulveld op de Authenticatie pagina in CBZelf en klik op OK. 
 

 
 
Er verschijnt een pop-up: MFA is geactiveerd. Klik op OK en u bent klaar! 
 

 
 
De app. is gekoppeld en u kunt voortaan inloggen met Multi Factor Authenticatie. 
 
Inloggen met MFA 
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 Vul uw gebruikersnaam en wachtwoord in.  
 Open de app. op uw telefoon. 
 Vul de door de app. gegenereerde verificatiecode in.  

   (deze wijzigt elke 30 seconden) 
 

 
 

 
 
Extra informatie 
 
Als de groene tekst “MFA is ingeschakeld” zichtbaar is, dan is de koppeling actief. 
U kunt de app. op één apparaat gebruiken, bijvoorbeeld uw telefoon of tablet. 
 
Nieuwe telefoon? 
Als u een nieuwe telefoon krijgt of een ander apparaat wilt koppelen dan doorloopt u de stappen opnieuw: 
 

 Download de app. op het nieuwe apparaat. 

 Scan de QR-code met het nieuwe apparaat. 

 Vul de gegenereerde 6-cijferige code in en klik op OK. 
 

 
 
Authenticatie app. of het account verwijderd? 
Neem contact op met de CBZ-klantenservice: 0162-318 713 of klantenservice@cbz.nl 
 
U heeft geen telefoon of tablet of u kunt geen apps downloaden? 
Als u op een vaste PC werkt, kunt u de authenticator ook aan uw internet browser toevoegen. 
Hoe dit werkt, wordt op de volgende pagina uitgelegd. 
  

mailto:klantenservice@cbz.nl
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Voeg de Authenticator toe aan uw internet browser 

 

De authenticator voor PC-gebruik is beschikbaar voor de volgende browsers: 
(let op! Mogelijk moet u eerst uw browser updaten) 
 

 Google Chrome    

 Mozzila Firefox 

 Microsoft Edge 

 

Stap 1 - Open één van bovenstaande browsers 

Stap 2 – ga naar https://authenticator.cc 

 

Stap 3 – Kies de browser waaraan de Authenticator moet worden toegevoegd. 

 
 

Klik op de browsernaam waar u mee werkt: Firefox / Chrome / Edge. 

Stap 4 - Download de Authenticator (in dit voorbeeld Firefox) 

 
 

Klik op Toevoegen aan Firefox 

https://authenticator.cc/
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Bevestig met: Toevoegen. 

De Authenticator is nu toegevoegd aan de browser en klaar voor gebruik! 

 
 

Koppel de authenticator aan uw CBZelf account 
 
Ga naar de authenticatie pagina in CBZelf onder |Mijn gegevens|  
(Zolang MFA nog niet is geactiveerd, logt u ouderwets in met uw gebruikersnaam en wachtwoord) 

 
Open de authenticator in de browser. 

 

 
 
Klik op QR-code scannen en “scan” de QR-code van CBZelf met de muisaanwijzer. 
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Scan de QR-code in CBZelf 
 
Let op! Scan de QR-code van CBZelf en niet het voorbeeld van de Authenticator  
Maak een ruime omtrek. 
 

 
 
De 6-cijferige code verschijnt in de authenticator. 
 

 
 
Vul de 6-cijferige code in op het invoerveld op de Authenticatie pagina in CBZelf en klik op OK. 

 
 TIP! Klik op de code van de Authenticator. De code wordt gekopieerd en kan worden geplakt in het 

invoerveld. 
 

 
 
Er verschijnt een pop-up: MFA is geactiveerd. Klik op OK en u bent klaar! 
De app. is gekoppeld en u kunt voortaan veilig inloggen met Multi Factor Authenticatie.   
 
 
Vragen? 
Neem contact op met de CBZ klantenservice 
0162-318 713 / klantenservice@cbz.nl  

mailto:klantenservice@cbz.nl

